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O cem jsem tu hovoril loni

* Technologicka inovace nestoji mimo ani proti tradicnim
poskytovatelim ...

* Do technologické inovace investuji i tradi¢ni poskytovatelé
 Je tu prostor pro kooperaci a synergii mezi tradicnimi a
novymi hraci, napfr.:

* Rizeni rizik

* Analyza klientskych dat a customizace vztahu s klienty
Rozvoj distribucnich kanald
Platebni sluzby a jejich infrastruktura
Zpracovani a archivace dat
Datova bezpecnost, KYC,AML, prevence fraudu
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Vyhody vyplyvaji pro obé strany

* Pro banky je technologicka inovace klicem k tomu, aby
dale plnily svou nezastupitelnou ulohu v ekonomice...

* Pro fintech firmy je mnohem snadnéjSi s nimi
spolupracovat, nez jim byt souperem. Banky maji ke
spolupraci predpoklady a navic maji néco, co se tézko
prodava nebo prevadi — duvéru verejnosti
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Smernice PSD 2 - zakladni fakta

e Revidovana smérnice o platebnich sluzbach

(Payment Services Directive 2, PSD 2)

13. ledna 2018: Clenské staty EU mély povinnost
implementovat smérnici PSD2 (ne vSude splnéno)

Situace v CR

« Zcela novy zakon o platebnim styku
* Legislativni proces ukoncen, zdkon ¢. 370/2017 Sb.

* Cile
e Standardizace pravidel pro poskytovatele platebnich sluzeb
(vedle bank i nebankovni, ovsem licencované subjekty)
* Pravidla pro nové hrace na trhu, kteri nebyli dosud regulovani
* Posileni bezpecnosti celé oblasti platebnich sluzeb
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Zakon o platebnim styku

 VétSina dosavadnich ustanoveni zUstava v platnosti

« Snizeni ,spoluucasti“ klienta na Skodé pfi ztraté, odcizeni
platebni karty do okamziku nahlaseni (150 => 50 €)

» Blokace Castek (hotely apod.)
« Jen se souhlasem klienta
« Okamzité uvolnéni v okamziku platby

« Zakaz surcharchingu (znevyhodnéni plateb kartou, priplatky)
* Nové typy poskytovatell platebnich sluzeb

» Povinnost bank jim zpfistupnit data klientl, ktefi s tim vyslovi
souhlas



Co PSD2 a Zakon o platebnim styku prinaseji

Pro banky:

Banky budou muset zpristupnit data
svych klientd dalsim poskytovatelim
platebnich sluzeb

Predpokladana cesta prostrednictvim
API

Technologické zabezpeceni dat (vyssi
nakladovost), mimo své IT prostredi nad
nimi ztraceji kontrolu.

Pro treti strany:

Pro spotiebitele / klienta banky:

Regulace, nutnost licence, pojisténi Ci
kapital, dohled

Pri souhlasu klienta pristup k platebnim
informacim

Rozsah informaci podle typu
poskytovatele a podle zplsobu ziskani dat
(API x screen scraping)

e Vyjadrenim souhlasu umozni pristup ke svym
platebnim udajum, ke kterym dnes pristupuji
prostrednictvim internetového bankovnictvi

* Rozsah opét podle zplsobu ziskani dat (API x

screen scraping)

* Moznost vyuzivat benefity Fintech spole€nosti
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Hodnoceni a co chybi

Stav

Sice existuje smernice, mame i novy a ucinny Zakon o platebnim styku, ale zatim chybi néktere evropske
guidelines a regulatorni technické standardy (RTS)

Chybi napr.

* Guidelines on procedures set by CAs for complaints and infringements
* Guidelines on security measures for operational and security risks

e RTS on Strong Customer Authentication and Secure Communication (!)
* RTS on electronic central register

* Guidelines on home-host cooperation

Schvalovani Evropskym parlamentem a Radou
* Proces trva 3 mésice
* Konzultace s ndarodnimi regulatory (ne vSude kladna stanoviska)
 Uginnost RTS: 18 mésicl po schvaleni
e Vznik minimalné rok a pul trvajiciho pravniho vakua!

EBA doporucuje kompetentnim autoritam, aby se fidily nejposlednéjSim textem navrhti (dosud
neschvalenych) RTS (sic!?
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RTS pro silnou autentizaci a bezpeénou komunikaci

« Evropska komise zverejnila 27.11.17 navrh RTS pro silnou autentizaci a bezpeénou komunikaci

« EBAse 26.1.18 ohradila, ze text, zverejnény Komisi obsahuje ustanoveni, ktera nebyla v
predchozich podkladech EBA obsazena a ktera s ni nebyla fadné projednana

« Pfedmeétem sporu je, jak se postavit k API, které banky vyvijeji pro komunikaci se tretimi stranami

« Podle Komise musi treti strany povinné komunikovat prostrednictvim API, pokud je otestoval a
schvalil regulator. Pokud API nebudou stabilni, bude nutné nahradni feseni (fall-back solution)

+ Definice stability a fall-back solution vSak chybi. Jedna z moznosti reSeni je i screen scraping (!)

« Implikace dle EBA — regulatorni organ by mél schvalovat kazdy jednotlivy interface, to bude pfi
6000 bankach v EU obtizné ...

» Navic bude regulatorni organ muset vzit v Uvahu, zda dany interface vyhovuje tfetim stranam,
coz narusSuje rovnost podminek. Na druhou stranu tfeti strany argumentuji, ze uplny zakaz screen
scrapingu takeé vytvari nerovné konkurencni prostredi ...

Cerstvé signaly z Evropského parlamentu spise indikuji, ze navrh RTS bude schvalen v

mw mm
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Reseni: COBS — zakladni charakteristiky

» Snaha o fedeni v CR: Cesky Standard pro Open Banking
https://www.czech-ba.cz/sites/default/files/cesky-standard-pro-
open-banking/ceskystandardproopenbankingvO11.pdf

« Nepovinny standard, jeho vyuziti vSak pro kteroukoliv banku prinasi
nasledujici vyhody:
» Spliuje zakonem a RTS definované pozadavky
« Zavadi moderni technologie APl pouzivané v souCasnych reSenich
» NereSi pouze potfeby sluzeb PSD2, ale definuje principy Open Bankingu
» Prinasi podrobné vzorove reseni pro banky
 Informuje treti strany o zpusobu feSeni bank, které ke standardu pfistoupi
 Pfinasi volitelné varianty vzhledem k rozdilnym charakterum produktu
bank
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Sdéleni MF a CNB z 1. prosince 2017 ...

* Rozhodne-li se poskytovatel, ktery vede uzivateli
platebni ucet, vyuzit jako zpUsob zajisténi pristupu
tretich stran k uctu API, musi zajistit, aby toto API
splnovalo zakladni zakonné podminky.

* Pristup k tomuto APl musi byt zalozen na zasadé
rovnosti a nediskriminace.

* V CR i v zahrani¢i vznikly standardizaéni iniciativy,
které si kladou za cil vyvinout specifikaci pro API
splnujici vyse uvedené pozadavky (napr. Czech Open
Banking Standard vytvoreny CBA, ...). Vyuzivani téchto
standardu snizuje naklady poskytovatelim, kteri
vedou uzivateli platebni Ucet, i tretim stranam, a je
proto doporucenihodné.
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Jak komunikujeme s tretimi stranami

-« COBS jsme po jeho dokon&eni prezentovali Fintech
asociaci

* | kdyz Standard jiz byl dokonCen a zverejnen, dohodli
jsme se s Fintech asociaci, ze pokud budou ze strany
jejich Clenu podnéty, dotazy Ci pfipominky, budeme
pripraveni to s nimi probrat a diskutovat.
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Zpét na zacatek — z dialogu vyplyvaji vyhody pro obé strany

* Pro banky je technologicka inovace klicem k tomu, aby
dale plnily svou nezastupitelnou ulohu v ekonomice...

* Pro Fintech firmy je mnohem snadnéjsi s nimi
spolupracovat, nez jim byt souperem. Banky maji ke
spolupraci predpoklady a navic maji néco, co se tezko
proddva nebo prevadi — duvéru verejnosti ...
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Okamzité platby

« Spoleény projekt bank a Ceské narodni banky
- Duivod zapojeni CNB ziejmy: nutnost zajistit mezibankovni pfevody,
vazba na CERTIS
« Standardem dostupnost 365/7 /24

 Limit 400.000 K¢ (vychazi ze standardu v EU)
» Prijemci budou prostredky k dispozici v radu jednotek vterin
« Vyuziti: dalsi okamzita platba, vyber z ATM, platba kartou

» Dokoncena ,zakladni pravidla®, popis sluzeb, roli, chybovych stavu,
technicka specifikace, principy zuctovani

- 13 bank participuje na realizaci (v3echny, které v CR poskytuji
retailové sluzby)
* Terminy
« Testovani: 3. Q 2018
 Pilotni provoz 4. Q 2018
« Rutinni zpracovani 1. Q 2019
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Otazka z lonské konference — regulovat ¢i neregulovat?

FinTech Action plan: For a more competitive and innovative European
financial sector

e Rétorika textu nestavi fintech proti tradicnim poskytovatelum sluzeb, fintech povazuje za
nedilnou soucast modernizace financniho odvetvi

* Na prvnim misté mezi vyzvami fintechového fenoménu je kyberneticka bezpecnost jako
faktor divéryhodnosti a stability financ¢niho systému

* Souvislost s AML
* Varovani pred spekulativnim charakterem virtualnich mén

e Dlraz na GDPR a eiDAS jako nastroje prevence a bezpecného sdileni dat napfric
jednotnym trhem
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EC je nazoru, Ze t.c. neni duvod iniciovat na urovni celé EU rozsahlou
legislativni a regulatorni akci vuci fintechovému fenoménu

Zameérem je jit cestou vice dilCich iniciativ:

e Sjednoceni regulatornich pristupt vici crowd-fundingovym platformam a vuci

kryptoménam
Interface: vytvoreni EU APl standardu pro PSD2 a GDPR

Doporuceni pro jednotny pristup k rozvijeni nastroju na podporu inovaci (inovacni huby,
sandboxy ...)

* Analyza financni legislativy s cilem identifikovat prvky, ktere nejsou technologicky

neutralni (umoznéni preshranicni akceptace e-identity, vzdaleného procesu KYC)

Provereni moznosti vydat doporuceni ke cloudovym sluzbam (vzorova smluvni
dokumentace, jejich reporting, kontrolovani a auditovani

Definovani ucelené strategie vUci blockchainim

Odstranovani f(olvaelgéiek pfi sdileni informaci o kybernetickych rizicich (pfipadne vydat
doporuceni jak resit regulatorné)
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Dekuji za pozornost



Zalozni slajdy
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COBS - definované, popsané oblasti

 Technicky standard

— REST (Representational state transfer)

— JSON (JavaScript Object Notation, JavaScriptovy objektovy zapis)
— chybové stavy API

— best practices

e Security standard

— zpUsob autorizace request(

— APl enroliment do COBS

— APl autorizaci iniciované platby

- NE: autentizace klienta + prace s certifikaty

e Data - Obsah requestu a response jednotlivych API zprav definovany
na uroven jednotlivych elementu, které jsou charakterizovany:

— popisem elementu
- vyskytem elementu
— strukturou elementu
- typem elementu
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COBS - definované sluzby

 Informace o uctu (AlS)
» pasivni operace pro nahled na informace o platebnim uctu

 Pfehled zdroju:
GET seznam platebnich uctu klienta

GET zUstatek na uctu
GET prehled transakci
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COBS - definované sluzby

* Iniciace platby (PIS)

* API definuje jednotny resource pro vice typu plateb
* Primarni popis vychazi z rozdéleni na domdci (v ramci CR), SEPA,

zahranicni v ramci EHP a mimo EHP

* Prehled zdrojl
« POST dotaz na dostatek prostiedku

« POST nova platba

« GET status zalozené/iniciované platby

« DELETE smazani zalozené neautorizované platby
« POST generovani autoriza¢niho ID

« Autorizace platby a (iniciace platby)
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Evropsky a cesky registr platebnich instituci

EU: PSD 2 ,,neresi“ — ukol pro EBA

Verejna konzultace

Preference manualnich updatl max 1 regulator 1x denné

MozZnost elektronického updatu (standardizovany file)

Webové stranky

Redeni prostfednictvim webovych sluzeb (API) odmitnuta jako nakladna a sloZita
2x denné bude mozné stahnou soubor s aktualnim stavem registru

CR — registr CNB — JERRS
* Jednotna evidence registrovanych a regulovanych subjekt(
* Soucasnost: web, zmény max 1x za den
* Budoucnost: web i webova aplikace (pro profesionaly)

Obavy bank...
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Dalsi povinnosti pro banky

Hlaseni tzv. zavaznych (major) incident(

Hlaseni bezpecnostnich a provoznich rizik
e 1xrocné do 30. 6.
* Rizika, podvody...
« CNB pak bude informovat ECB, EBA

Hlaseni o neldspésné spolupraci se tretimi stranami

Statisticka hlaseni

Naprava neautorizovanych platebnich transakci

Redeni reklamaci (15 pracovnich dnd, resp. 35)
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Zavazné incidenty

* Guideline on major incident reporting => vyhlaska CNB
e Kritéria
* Pocet dotCenych polozek
e Pocet zasazenych uzivatelu
* Doba vypadku
* Ekonomicky dopad
* Vnitrni eskalace problému
e Zasazeni jinych poskytovatell platebnich sluzeb ¢i relevantni infrastruktury
* Reputace



